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Svedski sustav presretanja komunikacija putem mobilnih telefona i interneta nije u skladu
s konvencijskim standardima

CINJENICE

Podnositeljica zahtjeva, Centrum for réttvisa, je zaklada sa sjedistem u Stockholmu koja se bavi
zastupanjem stranaka u parni¢nim postupcima, osobito protiv drzave. Takoder je uklju¢ena u
obrazovne i istrazivacke projekte te sudjeluje u javnim raspravama o pitanjima koja se ticu
prava i sloboda pojedinca. Zbog prirode njezine djelatnosti kao nevladine udruge koja nadzire
aktivnosti drzavnih tijela, podnositeljica je tvrdila da postoji rizik da se njezina komunikacija
putem mobilnih telefona 1 mobilne Sirokopojasne mreze presrece ili ¢e se presretati 1 ispitivati
zbog prikupljanja obavjestajnih podataka elektroni¢kim izvidanjem (,,signals intelligence®).
Elektroni¢ko izvidanje moze se definirati kao presretanje, obrada, analiza i izvjeStavanje o
obavjestajnim podacima iz elektroni¢kih signala. U Svedskoj, ovaj na¢in prikupljanja
obavjestajnih podataka je jedan oblik strane obavjestajne aktivnosti koja je regulirana Zakonom
o elektronickom izvidanju. Zakon propisuje za kojih devet svrha se elektronicki signali mogu
prikupljati kao dio strane obavjestajne sluzbe, kao i kada se prikupljeni podaci moraju odmah
unistiti. Zakon ovlaS¢uje Nacionalni Obrambeni radijski institut (FRA), vladinu agenciju u
okviru Ministarstva Obrane, da prikuplja obavjestajne podatke elektroni¢kim izvidanjem. Za
svako prikupljanje podataka, FRA mora dobiti dozvolu od Suda za strane obavjeStajne
aktivnosti, ¢iji su postupci u praksi u potpunosti tajni. Dozvola se moze izdati na odredeno
vrijeme, a najvise Sest mjeseci. Produljenje se moze, nakon ponovljenog ispitivanja, odobriti za
jo$ Sest mjeseci. Strane obavjeStajne aktivnosti nadzire i1 Inspektorat stranih obavjeStajnih
aktivnosti 1 Tijelo za zastitu podataka. Osobni podaci koji su bili podvrgnuti automatiziranoj
obradi moraju se unistiti ¢im viSe ne budu potrebni.

U presudi od 19. lipnja 2018. vije¢e ESLJP-a je utvrdio da nije doslo do povrede ¢l. 8. EKLJP-
a jer iako je u nekim podrucjima bilo prostora za poboljSanje, Svedski sustav masovnog
presretanja podataka, ispitan in abstracto, nije otkrio znacajne nedostatke u njegovoj strukturi
1 provodenju. Dodatno, takvo provodenje masovnog presretanja podataka je proporcionalno
cilju koji se Zeli postici, te su pruzena odgovarajuca i dostatna jamstva protiv arbitrarnosti i
zlouporabe.

Predmet je na zahtjev podnositelja proslijeden na odlucivanje velikom vijecu.



PRIGOVORI

Podnositelj je tvrdio da su Svedsko zakonodavstvo i praksa u podrucju prikupljanja
obavjestajnih podataka elektronickim izvidanjem povrijedili njegova prava iz clanka 8.
Konvencije. Podnositelj nije pokrenuo postupak pred domaéim tijelima tvrdeéi da u Svedskoj
nije postojalo ucinkovito pravno sredstvo za njegove prigovore sukladno c¢lanku 13.
Konvencije.

OCJENA ESLJP-a

ESLIJP je istaknuo da ¢lanak 8. Konvencije ne zabranjuje koriStenje masovnog presretanja radi
zaStite drzavne sigurnosti i drugih bitnih nacionalnih interesa u borbi protiv ozbiljnih vanjskih
prijetnji. Uzimaju¢i u obzir prijetnje globalnog terorizma i1 povecéanje prekograni¢nog
kriminala, kao 1 povecanu sofisticiranost komunikacijske tehnologije, ESLJP smatra da drzave
imaju Siroku slobodu procjene pri izboru sustava presretanja podataka nuznog za zastitu svoje
nacionalne sigurnosti. Medutim, diskrecija drZava u provodenju tog sustava je suZena i ESLJP
mora utvrditi da postoje ucinkovite zaStitne mjere protiv zlouporabe.

U predmetima Weber i Saravia protiv Njemacke i Liberty i drugi protiv Ujedinjene Kraljevine,
ESLJP je utvrdio minimalne zastitne mjere koje drzave moraju primijeniti prilikom ciljanog
presretanja komunikacija. Medutim, ESLJP se u tim predmetima nije izriito osvrnuo na

¢injenicu da se ciljano presretanje i masovno presretanje podataka razlikuju u brojnim vaznim
aspektima. Za razliku od ciljanog presretanja koje prvenstveno sluZzi prikupljanju informacija
radi istrazivanja kaznenih djela, masovno presretanje opcenito je usmjereno na medunarodne
komunikacije 1 uglavnom se koristi za prikupljanje stranih obavjeStajnih podataka i1
identifikaciju novih prijetnji od poznatih i nepoznatih subjekata, radi ranog otkrivanja mogucih
kibernetickih napada i u borbi protiv terorizma. Stoga, iako zastitne mjere koje je ESLJP veé
identificirao u podrucju sustava ciljanog presretanja komunikacija pruzaju koristan okvir, one
se ipak trebaju prilagoditi kako bi odrazavale posebne znacajke sustava masovnog presretanja,
¢ija je svrha u nacelu preventiva. Primjerice, zahtjev da se u doma¢em pravu jasno definiraju
kategorije ljudi odgovornih za presretanje njihovih komunikacija i priroda kaznenih djela koja
bi mogla dovesti do izdavanja takvog naloga nije lako primjenjiva na masovni sustav
presretanja; niti je primjenjiv zahtjev za postojanjem “opravdane sumnje”. Unato¢ tome,
neophodno je da domaci zakon dovoljno jasno i detaljno odredi osnove na kojima se masovno
presretanje moze odobriti i okolnosti u kojima bi komunikacija pojedinca mogla biti presretana.

Nadalje, u kontekstu masovnog presretanja komunikacija, vaznost nadzora je pojacana zbog
inherentnog rizika od zlouporabe 1 legitimne potrebe za tajno$¢u. Masovno presretanje prolazi
kroz viSe faza, od odobrenja do analize prikupljenih podataka te su drzave duzne pruZiti zastitne
mjere kroz cijeli taj proces. Drugim rije€ima, drzave su duzne u svakoj fazi procesa izvrsiti
procjenu nuznosti i razmjernosti poduzetih mjera; osigurati da je masovno presretanje odobrilo
neovisno tijelo u trenutku kada su definirani cilj i opseg operacije, da je operacija podvrgnuta
nadzoru i neovisnom ex post facto pregledu. Ipak, mijeSanje u pravo pojedinca na privatni zivot
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najvece je u posljednjoj fazi kada se prikupljeni podaci analiziraju. Stoga su zaStite mjere
najpotrebnije upravo u toj fazi.

Kako bi utvrdio je li drzava djelovala unutar svog polja slobodne procjene, ESLJP ocjenjuje je
1i masovno presretanje komunikacija bilo ,,u skladu sa zakonom™ 1 ,,je li bilo nuzno”, te u okviru
toga ispituje je 1i domaci pravni okvir jasno definirao:

1. Osnove na kojima se moze odobriti masovno presretanje;

U nacelu, $to su razlozi zbog kojih se moze odobriti masovno presretanje Siri, to je veca
mogucénost zloporabe. Medutim, uze i/ili stroze definirane osnove pruzaju ucinkovito jamstvo
protiv zlouporabe samo ako postoji dovoljno drugih zastitnih mjera koje osiguravaju da je
masovno presretanje odobreno samo za dopustenu osnovu te da je potrebno i razmjerno za
ostvarenje definirane svrhe.

2. Okolnosti u kojima se komunikacije pojedinca mogu presretati;
3. Postupak za izdavanje odobrenja koji se mora provesti;

Masovno presretanje mora odobriti tijelo neovisno o izvrsnoj vlasti, iako ne nuzno i sudsko.
Ono mora biti obavijesteno o svrsi presretanja i nositeljima ili komunikacijskim rutama za koje
je vjerojatno da Ce biti presretani, Sto mu omogucuje procjenu nuznosti 1 razmjernost masovne
operacije presretanja i odabira nositelja. Koristenje odredenih selektora® jedan je od najvaznijih
koraka u procesu masovnog presretanja, buduci da je to to¢ka u kojoj obavjestajne sluzbe mogu
izdvojiti komunikacije odredene osobe. No, ESLJP je prihvatio da ukljucivanje svih selektora
nije izvedivo u praksi te da stoga odobrenje za presretanje treba utvrditi barem vrste ili
kategorije selektora koji ¢e se koristiti. KoriStenje svakog selektora mora se opravdati,
uzimajuci u obzir nacelo nuznosti 1 razmjernosti.

4. Postupke koje treba provesti radi odabira, ispitivanja i1 koriStenja materijala pribavljenog
presretanjem;

5. Mijere opreza koje treba primijeniti prilikom priopéavanja materijala drugim stranama;

Drzava mora prijenos materijala dobivenog masovnim presretanjem stranim drzavama ili
medunarodnim organizacijama ograniciti na onaj materijal koji je prikupljen i pohranjen na
nacin koji je u skladu s Konvencijom i1 mora podlijegati odredenim dodatnim posebnim
zaStitnim mjerama koje se odnose na prijenos sam po sebi: 1) okolnosti u kojima se takav

! Selektori ili diskriminati su skupovi parametara koji se postavljaju tijekom postupka filtriranja radi
definiranja kriterija kojima se odreduju podaci za pohranjivanje kako bi se dobile relevantne
informacije, izvor: FRA, ,Nadzor obavjestajnih sluzbi: mjere za zastitu temeljnih prava i pravni lijekovi
u Europskoj uniji“, dostupno na: https://eur-lex.europa.eu/legal-
content/HR/TXT/PDF/?uri=CELLAR:35149923-8c2c-11e5-b8b7-01aa75ed71al&from=PL
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prijenos moze dogoditi moraju biti jasno navedene u domac¢em pravu; 2) drzava koja prenosi
podatke mora osigurati da drzava primateljica, u rukovanju podacima primjenjuje zastitne mjere
koje mogu sprijeciti zlouporabu i nerazmjerno mijesanje (osobito jamciti sigurnu pohranu i
ograniCavanje daljnjeg otkrivanja podataka). To nuzno ne znaci da drzava primateljica mora
imati zastitu usporedivu s onom drzave koja prenosi podatke, niti se jamstvo mora dati prije
svakog prijenosa; 3) pojacane mjere zastite potrebne su kada je jasno da se prenose podaci koji
zahtijevaju posebnu povjerljivost — poput povjerljivog novinarskog materijala; i 4) prijenos
materijala stranim obavjestajnim partnerima takoder mora biti predmetom neovisne kontrole.

6. OgraniCenja trajanja presretanja, pohranjivanja podataka i okolnosti u kojima se takvi
podaci moraju izbrisati i unistiti;

7. Postupke i modalitete nadzora koje provodi neovisno tijelo kako bi utvrdilo uskladenost
postupka presretanja s gore navedenim zaStitnim mjerama i njegove ovlasti za rjeSavanje
neuskladenosti

Neovisno tijelo koje ocjenjuje nuznost i razmjernost presretanja podataka mora ocjenjivati
svaku fazu procesa masovnog presretanja te pritom mora uzeti u obzir u kojoj mjeri takvo
presretanje zadire u konvencijska prava osoba koje su pogodene mjerom presretanja. Kako bi
se olakSao taj nadzor, obavjestajne sluzbe moraju voditi detaljnu evidenciju o svakoj fazi
postupka presretanja.

8. Postupke za neovisno ex post facto ispitivanje takve uskladenosti i ovlasti dane nadleznom
tijelu u rjeSavanju nepostovanja zastitnih mjera

Ucinkovit pravni lijek mora biti dostupan svakome tko sumnja da su njezine ili njegove
komunikacije presrele obavjesStajne sluzbe, bilo da ospori zakonitost navodnog presretanja ili
uskladenost rezima presretanja s Konvencijom. Kao 1 kod ciljanih presretanja, pravni lijek ¢ija
dostupnost ne ovisi o tome je li osoba obavijeStena o tome da se njezine komunikacije presrecu,
ve¢ ga moze koristiti 1 osoba koja samo sumnja da se njezine komunikacije presrecu, takoder
bi mogao biti u¢inkovit pravni lijek u kontekstu masovnog presretanja. Ako osoba ne mora biti
obavijesStena o tome da se njezine komunikacije nadziru, nuzno je da o pravnom lijeku odlucuje
tijelo koje je neovisno o izvr$noj vlasti. To ne mora nuzno biti sudsko tijelo, ali postupak koji
provodi mora biti posten i koliko god je to moguce, kontradiktoran.

Primjenjujuci gore navede kriterije na konkretan predmet, ESLJP je utvrdio da se Svedski

sustav masovnog presretanja temelji na detaljnim pravnim pravilima, da je jasno ogranicen
opsegom 1 da sadrzi zaStitne mjere. Osnove temeljem kojih se masovno presretanje moze
odobriti jasno su definirane, okolnosti u kojima se komunikacije mogu presretati i pregledavati
dovoljno su jasno navedene, trajanje je zakonski regulirano i kontrolirano, a postupci za odabir,
ispitivanje i koriStenje pribavljenih podataka popraceni su odgovaraju¢im mjerama zastite od
zloporabe. Ista razina zaStita primjenjuje se na sadrzaj komunikacije i na komunikacijske
podatke. Ono §to je kljucno, sudski postupak prethodnog odobrenja i nadzor koji provodi
neovisno tijelo u nacelu sluzi osiguravanju primjene u praksi domacih pravnih zahtjeva i



standarda Konvencije i ograni¢avanju rizika od nerazmjernih posljedica koje utjecu na prava iz
¢lanka 8. ESLIP je uzeo u obzir i &injenicu da su u Svedskoj ogranienja koja se moraju
postovati prilikom svakog masovnog presretanja, kao i njegova zakonitost i razmjernost
opcenito, predmet sudskog postupka predodobrenja pred Sudom za strane obavjeStajne

......

Usprkos gore navedenom, ESLJP je uocio tri nedostatka Svedskog sustava masovnog
presretanja. Sto se ti¢e prvog od ovih nedostataka — nepostojanja jasnog pravila o unitavanju
pribavljenog materijala koji nije sadrzavao osobne podatke — njegov negativni utjecaj na prava
iz ¢lanka 8. bio je ograni¢en Cinjenicom da je Svedski zakon predvidao jasna pravila o
unistavanju prikupljenog materijala u nizu okolnosti, a prije svega kada je sadrzavao osobne
podatke.

Medutim, u odnosu na drugi nedostatak — nepostojanje zakonskog zahtjeva za uzimanje u obzir
interesa privatnosti pojedinaca prilikom donoSenja odluke o prijenosu obavjestajnog materijala
stranim partnerima — ESLJP je smatrao da bi mogao potencijalno dovesti do vrlo znacajnih
negativnih posljedica za pogodene pojedince ili organizacije. To bi moglo dovesti do
mehanickog prijenosa informacija koje ozbiljno ugrozavaju pravo na privatnost ili pravo na
dopisivanje u inozemstvo, ¢ak i ako je njihova obavjestajna vrijednost vrlo niska. Takav bi
prijenos stoga mogao stvoriti nerazmjerne rizike za prava iz ¢lanka 8. Nadalje, FRA-iI nije
nametnuta nikakva pravno obvezujuca obveza da analizira i utvrdi je li strani primatel]
obavjestajnih podataka ponudio prihvatljivu minimalnu razinu zastitnih mjera.

Konaéno, tre¢i nedostatak sastojao se u nedostatku uc¢inkovitog ex post facto pregleda. Naime,
dvostruka uloga Inspektorata stranih obavjestajnih aktivnosti koji s jedne strane nadzire i
odobrava operativne odluke FRA-¢g, a s druge na zahtjev pojedinaca obavlja ex post facto nadzor
moze dovesti do situacija u kojima ¢e procjenjivati vlastito djelovanje u nadziranju masovnog
presretanja. Nadalje, nepostojanje mogucnosti za javnost da u nekom obliku dobije obrazloZene
odluke kao odgovor na upite ili prituzbe u vezi masovnog presretanja komunikacija takoder
slabi ex post facto kontrolni mehanizam do te mjere da su stvoreni rizici za poStovanje temeljnih
prava pogodenih pojedinaca. Stovise, nedostatak uginkovitog ispitivanja u zavr$noj fazi
presretanja nepomirljiv je sa stajaliStem ESLJP-a da se stupanj mijeSanja u prava pojedinaca iz
¢lanka 8. povecava kako je proces presretanja napredovao iz jedne faze u drugu (od odluke o
presretanju do analize prikupljenih podataka).

Navedeni nedostaci nisu bili dovoljno nadoknadeni postoje¢im zaStitnim mjerama. Stoga je
Svedski sustav masovnog presretanja prekoracio granicu slobodne procjene ostavljenu tuzenoj
drzavi u tom pogledu 1, gledano u cjelini, nije sadrzavao dostatne zastitne mjere kojima bi se
pruzila odgovarajuca i u¢inkovita jamstava protiv proizvoljnosti i rizika od zloporabe.

Slijedom navedenog, ESLJP je utvrdio da je doslo do povrede ¢lanka 8 Konvencije.



PRAVEDNA NAKNADA

Podnositeljica zahtjeva smatrala je da ¢e utvrdenje povrede Konvencije predstavljati dovoljnu
zadovoljstinu te nije zahtijevala dosudivanje pravedne naknade.

Ovaj sazetak izradio je Ured zastupnika Republike Hrvatske pred Europskim sudom za ljudska
prava. Sazetak ne predstavilja sluzbeni dokument Europskog suda za ljudska prava te ne
obvezuje taj Sud.
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